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INTRODUCTION

Dans cette mission, il est demandé d’ajouter un nouveau service Qualité dans

I'infrastructure de GSB.
Pour ce faire, il convient de diviser cette mission en 3 parties distinctes :

-La premiére partie consiste a créer un VLAN 180 sur le switch CISCO ainsi qu’'une sous
interface taguée 180 sur le Routeur HPE.

-La deuxiéme partie aura comme but de créer un script d’automatisation pour la création
d’'une unité d’organisation Qualité, des différentes équipes, des collaborateurs ainsi que les
dossiers correspondants et la gestion de leurs droits.

-La derniére partie servira a créer un script pour automatiser la création d’'une étendue IP

sur le serveur DHCP.

La mission est réalisable en Batch ou en PowerShell, nous présenterons les deux fagons

de faire en méme temps.




CONFIGURATION DU HPE ET DU CISCO

Les configurations du HPE et du Cisco se feront via le cable console et Putty.

Pour commencer, on va créer le VLAN 180 sur le switch

A cela s’ajoute un copy run start pour sauvegarder la configuration et le Cisco est prét.

Pour le HPE, on va créer une sous interface sur le port qui va jusqu’au switch puis on la

tague dans son groupe et on lui attribue une adresse ip :

Le HPE peut donc gérer ce nouveau flux du VLAN 180 avec la méme interface que les

autres flux grace a son Trunk avec le Cisco (le port GE 1/0/2).

Maintenant, l'infrastructure réseau est préte a gérer le nouveau service arrivant.



CREATION DU SCRIPT DE GENERATION DE
L'AD -VERSION BATCH

Pour la création du script, il suffit de créer un .bat et de le modifier.

Nous utilisons deux documents pour les créations de I'AD :
-GroupeQualite.txt qui recense les noms des groupes,
-UtilisateursQualite.txt qui recense les noms et prénoms des collaborateurs ainsi que leur

groupe d’attribution.

Certaines parties du script sont partiellement commentées de base pour aider a se souvenir

de l'utilisation des différentes parties.

chcp 65881 > nul

FOR /F "skip=1 tokens=1" %%i IN (GroupesQualite.txt) DO (
net share X¥i /del

)

net share PERS0 /del
net share EQUIPES /del

La premiére ligne sert a autoriser les accents.

Ensuite le reste sert a supprimer les partages. |l se peut, sans cela, que les partages
restent existants méme si les dossiers ne le sont plus. Ces lignes permettent donc un
premier débogage automatique du systéme.

REM On créer 10U
dsadd ou OU=qualite,DC=gsb,DC=com

Création de I'OU QUALITE

Reh

R on créer dossier perso

FOR /F "skip=1 tokens=1,2,3" %%j IN (UtilisateursQualite.txt) DO {
mkdir C:\PERSOMW%]

Création des dossiers perso via UtilisateurQualite.txt




@ REM On créer le groupe EQUIPES
dsadd group CN=EQUIPES,OU=qualite,DC=gsb,DC=com

Création du groupe EQUIPES dans 'OU

FOR /F "skip=1 tokens=1" %¥i IN (GroupesQualite.txt) DO (
dsadd group CN=3¥%i,0U=qualite,DC=gsb,DC=com -memberof CN=EQUIPES,0OU=qualite,DC=gsb,DC=com

mkdir C:\EQUIPES‘\%%1i
icacls "C:A\EQUIPES\X¥¥i" /inheritance:R
icacls "C:AEQUIPES\X¥i" /fgrant Administrateur:F 2%i:M
icacls "C:\EQUIPES\¥¥i" /grant EQUIPES:RX
)
e
Création des differents groupes de travail dans 'OU que I'on rend membre du groupe
EQUIPES puis création des dossiers des groupes de travail dans le répertoire
C:\EQUIPES\ du serveur AD. Les droits NTFS pour chacun des dossiers sont :
-Suppression de I'héritage
-L’administrateur a le contrdle total
-le groupe EQUIPE peut lire et exécuter

-le groupe de travail peut lire, exécuter et modifier les fichiers de son propre dossier

REM On donne les droits full sur les partages PERS0O et EQUIPES
net share PERSO="C:%PERS0" /GRANT:"Tout le monde"”,full
net share EQUIPES="C:\EQUIPES" /GRANT:"Tout le monde”,full

Comme décrit, on donne tous les droits de partage a tout le monde puisque ce sont les
droits NTFS qui gérent les droits

REM on créer les utilisateurs + on donne les droits NTFS
FOR /F "skip=1 tokens=1,2,3" %¥%j IN (UtilisateursQualite.txt) DO (

dsadd user "CN=¥¥j,0U=qualite,DC=gsb,DC=com” -disabled no -pwd Secretl23 -memberof CHN=X
%1,0U=qualite,DC=gsb,DC=com -fn %%k -1ln %%j -hmdrv M: -hmdir \\LABANUNPERSO\¥¥j -loscr LoginQualite.bs

-acctexpires "18@"
icacls "C:\PERSO\X¥]" /inheritance:R
icacls "C:\PERSON%%]" /fgrant Administrateur:F %%j:M

Création des utilisateurs dans I'OU avec differentes commandes :
-Disabled No active le compte
-pwd Secret123 met Secret123 comme mot de passe
-Memberof ..... attribue I'utilisateur a son groupe de travail
-fn ... lui attribue son prénom
-Is lui attribue son nom
-hmdrv M : donne la lettre M: a son dossier perso
-hmdir ... Donne I'adresse de son dossier perso (sur le serveur



file://///LABANU/PERSO/

LABANU)
-loscr LoginQualite.bat Donne le nom du script a lancer a I'ouverture de la session

-acctexpires “180” supprimme le compte aprés 180 jours (6 mois)
Puis on donne les droits NTFS pour les dossiers perso :
-Suppression de I'héritage
-L’administrateur a le contrdle total
-I'utilisateur peut lire, exécuter et modifier les fichiers de son propre dossier
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CREATION DU SCRIPT DE GENERATION DE
L'AD -VERSION POWERSHELL

Le script est a réaliser avec Powershell ISE pour la simplicité d’édition (au format .ps1) sur
le serveur AD

1 SCEVFiTe = "C:\BDD-ScriptiUtilisateursQualite. csv”

z SCSvData = Import-C5V -Path $CSVFile -Delimiter ™;" -encoding UTFS
3 SCEVTeam = "C:“BDD-Script'\GroupesQualite.CSW"

4

5

SC5VTeamData = Import-C5V -Path 3CSWTeam -encoding UTFE

On importe les deux fichier CSV UtilisateursQualite et GroupeQualite et on les prépare
pour les utiliser.

New-ADOrganizationallUnit -Name "QUALITE™ -Path "DC=GSB,DC=COM" -ProtectedFromAccidentalDeletion 5Falze
New-ADGroup -Name "EQUIPES™ -Path "OU=QUALITE,DC=GS5B,DC=COM" -GroupScope Global

3 = on o

On crée 'OU QUALITE (I'option de non protection n’est la que pour les tests) et on crée
le groupe EQUIPE dans I'OU.

. . .
9 Mew-Item -Path "C:%" -Name "EQUIPES" -ItemType “Directory”™ -Force
10  MNew-Item -Path "C:%" -Name "PERS0D" -ItemTvpe "Directorv” -Force
11

On crée les dossiers PERSO et EQUIPES dans C:\ pour préparer les dossiers qui
seront créés respectivement pour les utilisateurs et pour les groupes de travail

—foreach($GroupeQualite in $CSVTeamData){
iGroupeQualiteNom = 3GroupeQualite.groupe
New-ADGroup -Name "SGroupeQualiteNom” -GroupScope Global -Path "OU=QUALITE,DC=GSB,DC=COM”
Add-ADGroupMember -Identity "CN=EQUIPES,OU=QUALITE,DC=G5B,DC=COM" -Members 3GroupeQualiteiom
New-Item -Path "C:“EQUIPES." -Name "SGroupeQualiteNom” -ItemType "Directory” -Force

fac]l = Get-ACL -Path "C:\EQUIPES'fGroupeQualiteMom"
sacl.SetAccessRuleProtection{3True,5False)
$AccessRule = New-Object System.Security.AccessControl.FileSystemAccessRule("Administrateur”,"FullControl”,"A1 7 ow"
tac].AddAccessRule(SAccessRule)

$AccessRule = New-Object System. Security.AccessControl.FileSystemAccessRule("EQUIPES™, "ReadandExecute™,”aAllow™)
fac].AddAccessRule(3AccessRule)

$AccessRule = New-Object System. Security.AccessContral.FileSystemaccessRule("$Groupedual iteNom”, "Modify", "AlTow™)
$ac].AddAccessRule(SAccessRule)
facl | Set-Acl -Path "C:\EQUIPES'iGroupeQualiteMom"

H

Premier bloc en deux parties : la premiere partie sert a créer les groupes de travail dans
I'OU QUALITE et les rend membres du groupe EQUIPE. Puis la premiére partie améne
a la création des dossiers des groupes de travail.

La deuxiéme partie sert a créer les droits NTFS pour les dossiers des groupes de
travail :
-Supression des droits héritages
- Controle total pour ’Administrateur




-Lire et executer pour les membres d’EQUIPES
-Lire, exécuter et modifier pour les membres du groupe correspondant

29
30 Mew-5SmbShare -MName "EQUIPES" -Path "C:“\EQUIPEZ"" -FullAccess "Tout Te monde”
31 Mew-5SmbShare -Name "PERS0™ -Path "C:“PERSDV" -FullAccess "Tout Te monde"”

=7

Activation du partage avec I'accés total a tout le monde (les droits sont gérés avec les
droits NTFS juste avant)

—foreach(3fUtilisateursQualite in 3C5VData){
$Prenom = SUtilisateursQualite.Prenom
$Nom = $UtilisateursQualite.Nom
$Equipe = SUtilisateursQualite.Equipe

New-ADUser -Name "$§Nom" -Path "OU=QUALITE,DC=GSB,DC=COM" -Enabled 1 -AccountPassword (ConvertTo-SecureString -AsPlainText "Secretl23" -Forc
-DisplayName "SPrenom SNom” -GivenName “SPrenom” -Surname "SNom" -HomeDrive "M:" -HomeDirectory "%\ LABANU“PERSOYSMNom"
-5criptPath "loginQualite.bat” -AccountExpirationDate ((Get-Date).AddMonths(&))

Add-ADGroupMember -Identity "CN=SEquipe,0U=QUALITE,DC=GSE,DC=COM" -Members "3Mom"

New-Item -Path "C:“PERSOY" -Name "$Nom" -ItemType "Directory" -Force
facl = Get-ACL -Path "C:“PERS0DYSNom"
facl.setAccessRuleProtection($True, SFalse)
$AccessRule = New-Object System.Security.AccessControl.FileSystemAccessRule("Administrateur”,"FullControl”,"ATlow™)
$ac].AddAccessRule(SAccessRule)
$AccessRule = New-Object System.Security.AccessControl.FileSystemaccessRule("$Nom™, "Modify™,"A1Tow"™)
$acl.AddAccessRule(3AccessRule)
facl Set-Acl -Path "C:“PERSO'SNom™
H

Deuxieme bloc en deux parties : La premiere partie crée les utilisateurs avec différentes
commandes :
-name attribue le nom en fonction du nom de la personne sur le CSV
-Path donne le chemin de 'OU QUALITE
-enabled 1 active le compte
-AccountPassword donne Secret123 comme mot de passe au compte
-DisplayName attribue le nom complet
-GivenName attribue le prénom
-Surname attribue le nom
-HomeDrive attribue la lettre du dossier personnel
-HomeDirectory attribue le chemin du dossier personnel (sur le serveur LABANU)
-ScriptPath attribue le script loginQualite.bat a I'ouverture de la session
-AccountExpirationDate active la fermeture du compte automatiquement 6 mois apres
la création de I'utilisateur
Puis il rend I'utilisateur membre de son groupe de travail attribué

La deuxieme partie permet de créer les dossiers des utilisateurs et de leur attribuer les
droits NTFS :
-Supression des droits héritages
- Contréle total pour I’Administrateur
-Lire, exécuter et modifier pour I'utilisateur correspondant

Résultat :
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SCRIPT LOGINQUALITE.BAT ET GPO POUR
MOT DE PASSE

Le Script LoginQualite.bat est un script qui permet d’avoir accés a tous les dossiers
d’équipes de I'OU (les droits restent ceux du script précédent) a I'utilisateur qui se connecte
avec une lettre différente pour chacun des dossiers d’équipe

het use R: \\LABANU\EQUIPES\PROCEDURES
net use WY LABANUYEQUIPESYMORMES

net use WY LABANUNEQUIPESNPRODUITS

net use WY LABANUNEQUIPESYSERVICES

net use WY LABANUNEQUIPESYDOCUMENTATION

= Z =

A cela s’ajoute une GPO qui a pour but de forcer le renouvellement du mot de passe des
utilisateurs tous les 15 jours avec 7 caractéres minimum :

= LFEldUIL LFUrmidin |"L|||L_'r'
'=[ Expiration MDP

[ hMarmmancl artanrcDarbande

Stratégie Parametres de
| Audit de la lengueur minimale du mot de passe Men défini
| Conserver I'historique des mots de passe Mon défini
| Durée de vie maximale du mot de passe 15 jours
| Durée de vie minimale du mot de passe 14 jours

| Enregistrer les mots de passe en utilisant un chiffrement rév... MNon defini
| Le mot de passe doit respecter des exigences de complexité  Mon défini
| Lengueur rinirnale du met de passe 7 caractére(s)



—

Le Script LoginQualite.bat est un script qui permet d’avoir accés a tous les dossiers
d’équipes de I'OU (les droits restent ceux du script précédent) a I'utilisateur qui se connecte
avec une lettre différente pour chacun des dossiers d’équipe :

het use
net use
net use
net use
net use

WA LABANUMNEQUIPESYPROCEDURES

W LABANUNEQUIPESYWNORMES

YWY LABANUNEQUIPESYPRODUITS

WY LABANUNEQUIPESYSERVICES

WY LABANUN EQUIPESYDOCUMENTATION

— = w3

A cela s’ajoute une GPO qui a pour but de forcer le renouvellement du mot de passe des
utilisateurs tous les 15 jours avec 7 caractéres minimum :

=] LEIdUIL LAUTTIdin Uy
] .
=] Expiration MDP

[ hMarmmancl ertenrcDarbamée

Stratégie Parameétres de
| Audit de la lengueur minimale du mot de passe Men défini
| Conserver 'historique des mots de passe Mon defini
| Durée de vie maximale du mot de passe 15 jours
| Durée de vie minimale du mot de passe 14 jours

| Enregistrer les mots de passe en utilisant un chiffrement rév... Mon defini
| Le mot de passe doit respecter des exigences de complexité  MNon défini

| Lengueur minimale du rmot de passe 7 caractére(s)



CREATION DU SCRIPT DE GENERATION DE
L'ETENDU IP -VERSION BATCH

Ce script est a créer sur le serveur DNS :

hetsh dhcp server 172.17.16.1@ add scope 192.168.188.8 255.255.255.8 QUALITE
netsh dhcp server 172.17.16.18 scope 192.168.188.8 QUALITE add iprange 192.168.186.10 192.168.18.200
netsh dhcp server 172.17.16.18 scope 192.168.188.8 set state 1
La premiére ligne crée une étendue QUALITE sur I'ip 192.168.180.0
La deuxieme ligne crée un pool d’adresse sur I'étendue Qualite entre 192.168.180.10 et
192.168.180.200

La derniére ligne active I'étendue.

Résultat :

B e R R

v g Etendue [192.168.180.0] QUALITE
i} Pool d'adresses
i Baux d'adresses
z| Réservations
., Options d'éendue
S| Stratégies



CREATION DU SCRIPT DE GENERATION DE
L'ETENDU IP -VERSION POWERSHELL

Ce script est a créer sur le serveur DNS :

- [
Add-DhepServerv4Scope —-MName "QUALITE" -StartRange "192.168.180.10" -EndRange "192.168.180.200" -SubnetMask "255.255.255.0" -State Actiy

Ce script crée une étendue QUALITE a I'adresse 192.168.180.0 et une étendue de
192.168.180.10 a 192.168.180.200 avec le masque 255.255.255.0 et I'active.

Résultat :

¥ DHCP Adresse IP de début Adresse IP de fin

v @ rezolab.gsb.com ¥113192,168.180.10 192.168.180.200
o i |Pwd

-3 Options de serveur
7| Etendue [192.168.130.0] RCJSA130
“ Etendue [192.168.140.0] CR140
» [ Etendue [192.168.180.0] QUALITE
£t Pool d'adresses
i Baux d'adresses
1| Réservations
., Options d'étendue
.| Stratégies
S| Stratégies
#| Filtres

B IPvé




RESULTAT FINAL

Le client arrive a joindre le systéme

& Accueil Informations systéeme

[gS}rstéme S - U x
T & « Systéme et sécurité » Systéme hd <] R

Sy

Page d'accueil du panneau de

configuration Informations systéme générales

E;' Gestionnaire de périphériques Edition Windows

qi o Pgramétres d'utilisation & WindowstProfessionnel . -- W'
distance © 2020 Mlcr?soft’(:orporatlon. I n d OWS 1 O

E;‘ Protection du systéme Tous droits réservés, ..

E E;‘ Paramétres systéme avances
Systéme
é Processeur: Common KVM processor 3,00 GHz
Mémoire installée (RAM) : 2,00 Go

d Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible
sur cet cran,

=
edeporo diordinatenr de dorozine et de oroune de travail
L_d Mom de l'ordinateur : W10C1 Gl‘dcdiﬁer les
Nom complet : W10C1,GSB.COM parametres
A Description de I'ordinateur :
[
Dornaine: GSE.COM
= Activation de Windows

L’utilisateur est connecté grace a 'AD

Meodifier les paramétres de compte
Verrouiller

Se déconnecter

GSB\Barratin
Connecté

p,—; Changer d'utilisateur

@ Ludovic BARRATIN

Documents

Images

Paramétres




Le script créer bien une étendue et le client se fait bien attribuer une adresse ip dans
I'étendue prévue

EA Invite de commandes

dows

Ethernet @

la
liaison loc

Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

=1 =l

(®) Obtenir une adresse IP automatiquement

(O Utiliser I'adresse IP suivante :

(@) Obtenir les adresses des serveurs DNS automatiquement

fral

A

(C)utiliser I'adresse de serveur DNS suivante :

[ ]
. ]

Valider les paramétres en quittant e

1 élémer




Le script de génération des dossiers fonctionne et le script de login marche aussi car

tout les dossiers sont bien visibles

¥ | LEeFL

==

Ordinateur Affichage

~ 4 B, CePC v | D 2 Rechercher dans: Ce PC
[ = A
7 Accés rapide
Images Musique
2 Bureau » — )
‘ Teléchargements #
Documents -+ Ohbjets 3D Téléchargements
=] Images - ....- ‘
d Musique Vidéos
B vidéos ﬂ
& OneDrive ~~ Périphériques et lecteurs (2)
O cePC Disque lecal (C:) Lecteur de CD (D:)
= i1 ﬁ] CPBA_X64FRE_FR-FR_DV9
E_j' Réseau ‘ 12,9 Go libres sur 31,4 Go 0 octet(s] libres sur 3,01 Go
~ Emplacements réseau (&)
BARRATIN [WLABANUNPERSO) (M) PROCEDURES
| MALABANUNEQUIPES) (R:)
E"‘ 38,2 Go libres sur 49,4 Go a"‘ | ]
MORMES (W LABANUNEQUIPES) (S:) PRODUITS (4 LABANUNEQUIPES)
| (T}
E“ 38,2 Go libres sur 49,4 Go a" | ]
SERVICES Q\LABAMNIMNEQUIPES) DOCUMENTATION
(U:) MALABANUNEQUIPES) (V)
T T .
15 élément(s) 2 éléments sélectionnés - =

En conclusion, les scripts sont fonctionnelles, 'AD est en place et I'infrastructure réseau est
préte pour les collaborateurs du nouveau service Qualité de I'entreprise GSB.
Le script en Powershell reste améliorable avec une partie débogage pour les partages des

dossiers mais il reste utilisable.



