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INTRODUCTION

Dans le TP précédent, nous avons vu comment faire une DMZ a un niveau pour ajouter un

serveur Web accessible depuis I'extérieur du réseau.

Dans ce TP, nous allons augmenter le niveau de sécurité de la DMZ en lui rajoutant des

niveaux.
Voici une image de la DMZ finale :
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Le serveur entouré en rouge serait I'emplacement du serveur Web.

Une suite de pare-feux successifs casse le flux venant d’internet, chacun protégeant une

partie différente du réseau jusqu’a la plus critique soit le réseau interne.



INTERFACES

Pour la mise en ceuvre de cette DMZ, il va falloir un certain nombre d’interfaces réseaux,

une interface par partie soit :

-I'interface sortante vers internet (vmbr0),

-I'interface de la zone de relais de services (vmbr3),
-I'interface de la zone de services exposés (vmbr8),
-I'interface de la zone d’accés interne (vmbr4),

-I'interface de la zone de services internes (vmbr9),
-I'interface de la zone de Sl entité (vmbrb),

-I'interface de la zone d’administration des firewalls (vmbr6),

-I'interface de la zone S| administration (vmbr7).

Chacune de ces interfaces couvrira donc un réseau local plus ou moins protégé de la DMZ ;
excepté le vmbr0 qui est la sortie vers internet et le vmbr5 qui est le bridge d’entrée du Sl

entité.



REGLES DES PARE-FEUX

Reprenons 'image du réseau :
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On peut voir qu’il y a 4 pare-feux dans cette DMZ :
e Celui de la zone d’acces externe (PF1)
e Celui de la zone de services exposés (PF2)
e Celui de la zone d’acces interne (PF3)

e Celui de la zone du Sl administration (PF4)

Par défaut, il ne faut activer l'interface d’administration des pare-feux 1, 2 et 3 que sur
l'interface vmbr6 (le réseau uniquement accessible via le S| Admin aprés le PF4). Cela a
pour but d’interdire I'acces a la configuration aux utilisateurs lambda.

Ensuite il faut préparer les regles de NAT et de PAT en fonction de 'emplacement des
services. Pour le serveur web situé dans la zone de services exposeés, il faut faire un PAT
qui redirige les requétes « http » de la zone d’acces externe a la zone de services exposes
puis au serveur en question.



CONFIGURATION PHYSIQUE DES PARE-
FEUX

Nous n’allons pas expliquer I'installation ni comment configurer un Pfsense mais vous

trouverez ici les configurations physiques des 4 pare-feux.

Le Firewall Admin :

wxx Welcome to pfSense Z£.6.0-RELEASE (amdb64) on FW-Admin e

AN (wan) -» utnetd ->» vd: 10.16.2.1-24
LAN (lan) -» vtnetl ->» v4: 10.16.1.254-24

Le Firewall Interne :

=% Welcome to pfSense Z2.6.0-RELEASE (amdb4)con FlW-Interne ===

WAN (wan) > vtnet > vd: 10,16,

LAN (lan) > vinetl > vq: 10.16.18
OPT1 (optl) ->» witnet? -» vq: 10.16.2
OPTZ (optZ) -> vinet3 -> v4: 10.16. 1

Le Firewall Intermédiaire :

»»% Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense »xx

WAN (wan) vinet® v4: 10.16.21.1/24

LAN (lan) vinetl > v4: 10.16.10.254/24
OPT1 (optl) vitnet? > vd: 10.16.2.253/24
OPTZ (opt2) vitnet3 > v4: 10.16.17.254/24

Le Firewall Externe :

#x% lelcome to pfSense £.6.0-RELEASE (amdb64) on FU-Externe sesxsx

WAN (wan) > vitnet® > vd: 172.31.16.253-24

LAN (lan) -» vinetl -> vd: 10.16.21.254/24
OPT1 (optl) -» vinetd -> vd: 10.16.42.254/24




CONFIGURATION DU PARE-FEU ADMIN

La configuration de ce pare-feu est relativement rapide.

Pas besoin de route, simplement un NAT Outbound pour avoir acces a I'extérieur :

O Interface Source Source Port Destination Destination Port HAT Address  MAT Port  Statlc Port  Deseription  Actions

O « WAN any * o - WAN address  * >3 FLOMm

Cela suffira @ donner I'accés a la machine Debian admin afin d’avoir accés aux autres

firewalls.



CONFIGURATION DU PARE-FEU INTERNE

Le pare-feu interne est le deuxieéme a étre configuré.

On commence par lui donner une route :

Hame Default  Interface  Gatew MonitoFIP Description Actions
@&? @ Parefeu_intermediaire & WAN 10.16.10.254 10.16.10.254 LM

Ce firewall passera donc par le pare-feu intermédiaire.

Ensuite il faut autoriser I'administration du firewall via OPT1 (le LAN admin) avec une régle :

Rules (Drag to Change Order)

IEI States Protocol  Source Port Destination Port Gatewzy Quewe Schedule Description Actions

0O & 215 ME IPW4TCP 101621 ¢ 10162252 443 (HTTPS) * nonge Rule admin  +f S LIS T

Et aprés une vérification de fonctionnement, il faut faire une régle d’interdiction d’accés a

la configuration pour le réseau LAN :

I aLovcs TR OULILE PO APEOA I AL SOUEIaY  AWETUT  OLAFTWLIT LTS e IR TTEY

O X 0/3608  IPwd E . 10.16.18.254 + ¢ none Aule admin S0
TCE/UDP n

Et la configuration est terminée.



CONFIGURATION DU PARE-FEU
INTERMEDIAIRE

Aprés l'interne, on configure le pare-feu externe.

Dans le méme principe, on commence par la route :

Name Diefault Interface Gateway Monitor IP Description Actions
O © PaefeuFrtems @ WAN 10.16.21.254 10.16.21.254 FOSM

Puis on autorise la configuration via OPT1 (Lan admin) :

Rules (Drag to Change Order)

IE] States Protocal  Source Port Destination Port Gatewzy OQueue Schedule Description Actions

O « 1/1.BEMIE IPvdTCP 101621 * 10162253 443 (HTTPS) * none Rule admin  +f: LS @
Et pour finir, 'interdiction d’accés a la config via le LAN (apres vérification) :

- P ¥ ne e B LT PSR D e o

O x o0/ IPvd d : 10160254 « nons Rube adimin L0

Et la configuration est terminée pour le moment.




CONFIGURATION DU PARE-FEU EXTERNE

Le dernier pare-feu a étre configuré est le pare-feu externe de la méme fagon que les autres.

D’abord la route :

Gateways

Hame Default  Interface Gateway Monitor IP Description Actions
Y & Poste Etudiant @ WAN 172.31.16.1 17231161 JLOOMW

Puis I'autorisation de configuration pour OPT1 (Lan admin) :

Rules (Drag to Change Order)

@ States Frotocol  Source Port Destination Port Gatewzy OQuewe Schedule Description Actions

O & 1/224ME IPWTCP 107621 * 10162254 443 (HTTPS) * nange Rule admin  +F: S LIS @

Puis la régle d’interdiction de configuration pour le LAN :

o
i

0O X o008 [Phed d . 10.16.1
TCR/AUDP

Pl

i i nane Rule adimin LS00
[}

Et la configuration minimale est terminée pour 'ensemble des pare-feux




CONFIGURATION DE LA DMZ POUR UN
ACCES AU SERVEUR WEB

Reprenons encore une fois notre schéma réseau pour bien comprendre ce gu'il faut faire :
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Le serveur WEB est entouré en rouge. On voit donc qu’il faut faire une redirection de port
(depuis le port HTTP 80, mais on pourrait aussi ouvrir le port 443 pour 'HTTPS) depuis le
firewall externe en passant par le firewall intermédiaire pour finalement avoir acces au
serveur WEB depuis I'extérieur de la DMZ.

Nous passerons sur la fagon de créer un serveur WEB.

Commencons par la configuration PAT du pare-feu intermédiaire (toujours de I'intérieur vers

I'extérieur) :

O « 33 WAN TCP  * g WAN a0 10L16.17.100 80 Acces |
address (HTTR) (HTTR) Websery (1]



Ensuite nous ajoutons une configuration PAT similaire sur le pare-feu externe :

IEI Interface Protocol Source Address Source Ports Dest. Address Dest. Ports MAT IP MAT Porte  Description Actions
O « 23 wan Top . : WAN address  BO(HTTP) 10016211 80 (HTTR) FSOm

Une fois cette configuration réalisée, on peut faire le test via une machine externe et voir

que maintenant, le port 80 du Firewall externe amene bien au serveur WEB dans la zone

de service exposé :

Apache? Debian Default Pac ® +

¢ c O & 1723116253 g = =

‘ @ Apache2 Debian Default Page
—debian




