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INTRODUCTION

Dans ce TP, nous allons ajouter un Reverse Proxy a notre infrastructure.

En plus de cela, nous ajoutons un deuxieme serveur Web (Web-lab2) qui n’est qu’un
doublon de Web-lab1. Cela permettra de répartir la charge et d’augmenter la disponibilité

des sites hébergés.



CONFIGURATION DU REVERSE PROXY ET

DES PARE-FEUX

Aprés duplication et configuration réseau du reverse proxy, on va configurer les diverses

parties requises avec un balancelLoader qui servira a répartir la charge de travail entre les

deux serveur (Web-lab1 et Web-lab2) :

GMU nano 5.4

ErrorLog ICHE_LOG_DIR!
stomblog FiAPACHE_LOG_DIR

htty

Dﬂ by

irtualHost:

gxtra-reverse. con

Ensuite on configure le Firewall intermédiaire pour rediriger les requétes du reverse proxy

en direction du WAN vers les serveurs concernés :

Source Source Dest.
D Interface Protocol Address Ports Address

v 3 WAN TCP 10.16.21.100  * WAN
address

+ 3 WAN TCP 10.16.21.100  * WAN
address

« 3 WAN TCP 10.16.21.100  * WAN
address

« 3 WAN TCP 10.16.21.100  * WAN
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(HTTPS)
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Webserv
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Puis on configure le Firewall externe pour rediriger les requétes de I'extérieur vers le

Reverse proxy (et non plus le serveur directement) :

Source Source Dest.
O Interface Protocol Address Ports Address Dest. Ports NAT IP NAT Ports  Description Actions
O « 3 WAN TCP o L WAN 80 (HTTP)  10.16.21.100 80 (HTTP)  Acces & O
address Webserv m
O « >3 WAN TCP * * WAN 443 10.16.21.100 443 Acces & O
address (HTTPS) (HTTPS) Webserv m

Puis on fait un test pour montrer le fonctionnement :

extra.gsb.fr/ ® | +
&« IS O B https://extra.gsb.fr
Logiciel GSB Extra ext 2
extra.gsb.fr/ x|+
< C U & https://extra.gsb.fr

Logiciel GSB Extra web extl

id valeur

1 L3

| ajouter]

Les pages web des sites ont été éditées pour montrer si les captures d’écran viennent d’un

serveur ou d’un autre.



AJOUT DU LOADFACTOR

Il est possible d’ajouter le paramétre LoadFactor qui servira a attribuer un facteur de charge

a chacun des serveurs :

Fre:d4d3 loadfactor=1




CHOIX DU SERVEUR EN FONCTION DU
STATUT

On peut choisir d’utiliser le statut d’'un serveur pour activer l'autre :

<Proxy balancer:/sp
Balanc

Test avec les deux serveurs UP :

extra.gsb.fr/ X | + x
« C O B8 hitps://extra.gsb.fr w7 =i
Logiciel GSB Extra web extl

extra.gsb.fr/ x | x
&« C Q8 https:/fextra.gsb.fr s =

Logiciel GSB Extra web extl

id valeur

ajouter

Test avec le serveur 1 Down et 2 Up:
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extra.gsb.fr/ x | +
< G* O 8 httpsi//extra.gsb.fr
Logiciel GSB Extra ext 2
extra.gsb.fr/ X | +
&« © O B https://extra.gsb.fr

Logiciel GSB Extra ext 2

id valeur
1

ajouter




PARAMETRAGE DU MODE STICKY

Pour éviter de changer de serveur avec des sessions PHP et perdre des données a cause
d’'un changement de serveur non voulu, il est possible de rajouter un cookie a la connexion

pour se retrouver a chaque fois sur le méme serveur :

ath=, env=BALANCER_ROUTE_CHAMGED

Et on peut voir le cookie sur Mozilla (qui manque un peu de sécurité) :

Logiciel GSB Extra ext 2

id valeur
1

ajouter

O 1O Inspecteur Console [ Débogueur 1) Réseau {} Editeurdestyle () Performances { Mémaire E Stockage > 01 |j:| wee N
m I a ® Tout HTML CS5 JS XHR Polices Images Meédias WS Autre Désactiver le cache  Aucune limitation delaba.. 2 3&
Etat M. Domaine  Fichier nitiateur  Ty.. Transfert Ta. [P En-tétes Cookies Requéte  Réponse  Délais  Sécurité

280 GET f@ extra.. & document ht.. 9 Bloquer Renvoyer s
S : Apache/2.4.54 Debian) [

Cookie: COOKIE_LB=pro.gsh.fr; path=/

GET xtra.. avicon.ice FaviconL.

b2.gsh. fr:444

En-tétes de la requéte (507 o} Texte brut

(D 2requites  6650/5650transférés  Terminéen:10,13s  DOMContentLoadec Accept: text/html,application/xhtml+xml,application/xmlq=0.9,image/webp, */*/g=0.8



