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CONTEXTUALISATION

Dans le but d’apprendre a installer et utiliser un IPS, nous devons mettre en place une

infrastructure réseau simple pour avoir une base de travail ou des données circulent.

Pour ce faire, nous avons commenceé par choisir une solution pour faire tenir I'infrastructure.
Pour ce projet, nous avons décidé d’utiliser Proxmox, un hyperviseur open source installé
sur un serveur personnel.
Ce choix a été motivé pour plusieurs raisons :

e Créer une infrastructure virtualisée pour réduire les co(ts machines.

e Avoir une infrastructure centralisée en un point pour pouvoir mutualiser le travail et

accélérer le processus.
e Avoir une infrastructure accessible en ligne pour pouvoir travailler efficacement

depuis n'importe ou.

Aprés avoir choisi la solution, nous avons décidé de mettre en place une infrastructure
Iégére mais appropriée contenant :
e Un VLAN contenant le serveur AD/DNS/DHCP/Fileserver, la base de données du
site et un serveur de monitoring.
e Un VLAN pour les usagers.
e Un VLAN pour administrer les Pare-feux.

e Un VLAN pour le serveur Web.

Nous avons ajouté a notre cahier des charges une division du réseau sur une DMZ multi-
niveau en suivant les préconisations de ’ANSSI. Pour cela nous avons séparé le serveur
Web de sa base de données en utilisant un protocole NAT/PAT pour permettre un acces

sécurisé et protéger la base de données.



SCHEMA DU RESEAU
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Voici le schéma réseau avec les différents VLAN (gérer par les VMBR de Proxmox)

Nous pouvons voir que le réseau prend en compte les recommandations de ’ANSSI
concernant les DMZ multi-niveau, la séparation des services par ordre de sensibilité et
I'utilisation de rupture protocolaire via I'utilisation de pfSense avec des regles NAT/PAT.




TEST DE FONCTIONNEMENT

DHCP :

T DHCP

Fichier Affichage
LI ARl o [NENEY

Action

% DHcP
v ﬂ winserv.hopital.local
v G pva

v [] Etendue [192.168.203.0] Utili

(it Pool d'adresses

[ @ Baux d'adresses
Réservations

[, Options d'étendue
[] Stratégies

|3 Options de serveur
|4 Stratégies
» [#] Filtres

s B IPvE

Adresse [P de début
$13192,168.203.10

Adresse P ¢

Actions

192.168.203|| Pool d'adresses

Autres actions

DNS :

£ Gestionnaire DNS — O
Fichier Action Affichage 7
o= 2EXEo= BE §83
g‘g EENS Nem Type Données Horodateur
v g WINSERY ] msdes
v [ Zf}nes de recherche direc j cites
» 15",1 _msdcs.hopital.local j_tcp
~ |z hopital.local —
> [2] _msdes ?'Udp ]
s [ _sites j_DomalnDnsZones
5 [ tep jForestDnsZones
5 [ _udp Q(identique au dossier parent)  Source de nom (504) [29], winserv.hopitallecal... statique
» [T DomainDnsZones Q(identique au dossier parent)  Serveur de noms (NS) winserv.hopital.local, statique
» ] ForestDnsZones Q(identique au dossier parent)  Héte (A) 192.168.204.200 29/11/2023 17:00:00
5[] Zones de recherche invel QBDDSew Hate (A) 192.168.204.20 statique
3 ;| Points d'approbation QWE[}SEN Héte (A) 192.168.202.249 statique
» [ | Redirecteurs conditionng Qwinsew Hate (A) 192.168.204,200 statique




Active Directory :

| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e E 0 XEEE BHE/ 2 auTES

_; Utilisateurs et ordinateurs Active)| MNom Type Description

| Requétes enregistrées E}Adams

v 3 hopital Jocal 2, Allen
| Builtin

Utilisateur

Utilisateur

E)Anderson Utilisateur

| Computers E)E K Utilisat

| Domain Controllers EReEr usa Bur
E} Brlayn Utilisateur

| Managed Service Accour E) Campbell Utilisateur
Pemannel %Cardiulugie Groupe de séc..
Users %Chirurgie gé.. Groupe de séc..

%Chirurgie ort.. Groupe de séc..
%Clark Utilisateur
&Cooper Utilisateur
E) Davis Utilisateur
E)Doe Utilisateur
5 EQuIPES Groupe de séc...
E)Garcia Utilisateur
2, Hall Utilisateur
E)Harris Utilisateur
E}Hernandez Utilisateur
2, Hin Utilisateur
E)Jackson Utilisateur
&, Johnson Utilisateur

| ForeignSecurityPrincipaly

# ping

1T
fram
from
from
from
= from

time 4055ms

L’infrastructure fonctionne donc avec les regles mises en place sur les firewall pour

permettre uniquement le flux utile et interdisant le flux potentiellement malicieux.



